
锐眼泄密审计 

了解用户习惯 发现泄密风险 

大成天下 

http://www.fangxiemi.com 
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密是怎么泄的？ 

发生机率 

影
响 

低 高 

小 

大 

智能手机/Pad遗失 

见面交谈中泄密 

服务器被黑客攻破 

设备更换消密不当 

机密资料被传真外发 

文件打印后带走 

物理失窃 

电脑/U盘/ 硬盘遗失或被窃 

电脑/ 各种密码被黑客控制 

邮件QQ等方式外发 



还有哪些泄密渠道？ 

设备 

Å服务器 

Å网络设备 

ÅPC 

Å虚拟机 

Å手机 

ÅPad 

Å传真机 

Å扫描仪 

外设 

ÅUSB 

Å红外/ 蓝牙 

Å蓝牙 

ÅPCMCIA 

ÅCF/SD 

ÅCD/DVD 

 

存储 

Å数据库 

Å共享文件 

ÅNAS/SANS 

Å备份数据 

网络 

ÅQQ/MSN 

Å(Web)Mail 

ÅHTTP/FTP... 

Å博客/ 微博 

Å网盘 

ÅP2P网络 

攻击者 

Å溢出 

Å木马 

Å社交工程 

Å键盘记录 

Å屏幕截获 



我需要锐眼吗？ 

Å营销/ 研发数据总被竞争对手获得 

Å内部负面邮件被截屏在网上发布 

Å财务人员擅自财务拷贝数据带走 

Å员工离职时带走核心文档/ 代码 

发生过 

Å企业里有哪些敏感/ 核心数据？ 

Å哪些人拥有公司里的敏感数据？ 

Å哪些人拥有了不该拥有的数据？ 

Å哪些人对敏感数据做了违规操作？ 

想了解 



市场上的技术实现 

U盘管理 

防水墙 

设备
控制 

手动 

透明 

磁盘 

加密 

设权限 

DRM 

终端审 

网关拦 

DLP 

集中管 

虚拟
化 



大成天下现有产品 

产品类型 产品名称 产品描述 

加密 
铁卷防泄密 文件透明加密 

密信文件外发 文件安全外发 

DLP 锐眼泄密审计 发现泄密风险 

虚拟化 远驭虚拟化 轻量级桌面虚拟化 

其它 

一览桌面管理（原小白） 桌面应用集中管理 

防泄密网关 配合铁卷保护服务器数据安全访问 

鸡毛信 免费网络服务，文档阅后即焚 

TSP文件锁 免费个人软件，文件转换格式安全外
发 
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锐眼的定位 

U盘管理 

防水墙 

设备
控制 

手动 

透明 

磁盘 

加密 

管权限 

DRM 

终端审 

网关拦 

DLP 

集中管 

虚拟
化 



关键技术 

ÿ 怎样从海量数据中提取出真正的风险？ 

ÿ 怎么判断哪些文件包含敏感信息？ 

ÿ 如何适应大企业多级部署与权限管理？ 

 



支持的系统 

ÿ 客户端 

þ Windows XP/Win7 

ÿ 服务端 

þ 系统：Windows/Linux 

þ 数据库：MySQL 

þ 存储：200U建议硬盘2T以上 



谢谢！ 


