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 企业需求 

企业希望能够通过文档安全产品来协助提高企业整体信息安全水平。在保证

安全性的同时，通常希望产品能够具有如下特点： 

 信息加解密必须是强制的，以防止内部员工主动泄密； 

 不改变使用者的使用习惯； 

 在特殊情况下需要将文件外发的，可由使用者提出申请，由管理员审批； 

 计算机能够脱离网络环境使用，同时保证信息安全性； 

 用户对文档的操作都能够被审计下来，并根据条件定期出具泄密风险报

告； 

 能够与现有的业务系统（如 OA、PDM）结合，提高业务系统的安全性； 

 项目目标 

简单归结，项目目标应该包括： 

1. 文档的真正所有者是公司； 

2. 员工无法通过简单的手段直接带走大量信息（例如某个项目的完整资

料），即使想要越权，只能采用成本较高的办法（例如拍照、手抄等）； 

 使用铁卷 

在正常使用的过程中，最终用户一般感受不到铁卷的存在，除非用户需要： 

 将文件解密； 

 带电脑离开公司的网络环境； 

 希望产生的文档不加密； 

 需要把机密文档中的文字复制到特定的网站。 
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 解密文档 

在某些情况下，用户需要将文件进行解密，铁卷的客户端能够使得用户提出

解密申请，该消息转发到指定的管理员处，由指定的管理员进行审批。如下图所

示： 

 

 
 

经过管理员的审批后，用户端的加密文档立即被解密。 

 计算机离线使用 

和解密申请一样，计算机的离线使用也能够通过由客户端发起、由管理员进

行审批的方式进行。 

 

 
 

离线用户需解密文档，可将文档发回给公司人员，交由其代为解密或由管理

员赋予离线用户以自行解密文档的权限。自行解密文档的日志记录将在计算机再

次联入公司网络时传入公司的日志服务器中以供审核。 

 授权文档的控制 

铁卷能够通过将文档转换成 EXE 可执行文件的形式来授权文档，使得该文

档能够在任意地方使用，同时保证该文档安全性，实现如下功能： 
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 阅读次数限制； 

 阅读时间限制； 

 阅读密码限制； 

 在特定的计算机上查看； 

 包含水印。 

 

当这封文档超出了使用限制后，文档可以自行销毁。 

 计算机的离线 

铁卷提供了多种可供用户离线使用的方案，以便用户在各种条件下都能够正

常工作，尽可能的减小加密软件给用户带来的使用难度。 

 非正常离线的处理 

客户端在非正常状态下离线，有如下可能性： 

 客户端计算机被人为的脱离了内部网络环境； 

 客户端计算机网线被无意中碰松或拔出； 

 网络设备损坏或宕机； 

 铁卷的服务器损坏或宕机； 

 网络延迟较高被计算机认为是离线。 

依照此问题我们允许用户自行设置一个时间参数，此参数用于客户端在离线

后的多长时间内，依然能够正常的加解密文档。 



                                             

 4 / 5 深圳市大成天下信息技术有限公司 

比如可以设定 20 分钟，即：在客户端连接不上服务器的 20 分钟内，客户

端依然能够正常工作。并通知管理员及时处理问题。解决了因后四种原因导致的

客户端非正常离线而影响工作的问题。 

 日志审计 

铁卷提供了详细的文档操作日志审计，便于管理员做好有效的事前监督工

作。日志记录的内容包括： 

 

 

 灾难恢复 

为了保证 XXXXXX 的业务在任何时候都能够正常运行，铁卷的灾难恢复控

制能够使得 XXXXXX 的管理员在任何情况下都有解决方案，以保证业务的高可

用性、高可靠性和高安全性。 

 服务器发生故障 

一旦主服务器发生故障，客户端会自动连接到备用服务器，切换完全无

缝。保证在服务器出现问题时候的业务连续性。 

 网络暂时中断 

 在网络出现暂时中断（例如机房断电、网络设备宕机等突发事件）

时，客户端计算机能够在设定的时间内继续正常工作。 

 管理员能够通过分发离线授权文件使得客户端能够正常工作。 
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 管理员能够通过分发 USB KEY 使得客户端能够正常工作。 


